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[Uwagi ]

Federal Communications Commission

This device complies with FCC Rules Part 15. Operation is subject to the following
two conditions:

+  This device may not cause harmful interference, and

+  This device must accept any interference received, including interference that
may cause undesired operation.

This equipment has been tested and found to comply with the limits for a class

B digital device pursuant to part 15 of the FCC Rules. These limits are designed

to provide reasonable protection against harmful interference in a residential
installation. This equipment generates, uses and can radiate radio frequency
energy and, if not installed and used in accordance with the instructions, may cause
harmful interference to radio communications. However, there is no guarantee that
interference will not occur in a particular installation. If this equipment does cause
harmful interference to radio or television reception, which can be determined

by turning the equipment off and on, the user is encouraged to try to correct the
interference by one or more of the following measures:

+  Reorient or relocate the receiving antenna.
* Increase the separation between the equipment and receiver.

+  Connect the equipment into an outlet on a circuit different from that to
which the receiver is connected.

«  Consult the dealer or an experienced radio/TV technician for help.

\ WARNING: Any changes or modifications not expressly approved by the party
/ &\ responsible for compliance could void the user’s authority to operate the
equipment.

Prohibition of Co-location
This device and its antenna(s) must not be co-located or operating in conjunction

with any other antenna or transmitter.

FCC Radiation Exposure Statement

This equipment complies with RFCC radiation exposure limits set forth for an
uncontrolled environment .

This equipment should be installed and operated with minimum 20cm between the
radiator and your body.

ASUS Dwupasmowa karta potaczenia bezprzewodowego
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CE Mark Warning

This is a Class B product, in a domestic environment, this product may cause radio
interference, in which case the user may be required to take adequate measures.

Operation Channels: Ch1~11 for N. America, Ch1~14 Japan, Ch1~ 13 Europe
(ETSI)

IC Warning Statement

Under Industry Canada regulations, this radio transmitter may only operate using
an antenna of a type and maximum (or lesser) gain approved for the transmitter by
Industry Canada. To reduce potential radio interference to other users, the antenna
type and its gain should be so chosen that the equivalent isotropically radiated
power (e.i.r.p.) is not more than that necessary for successful communication.

This radio transmitter(IC: 3568A-PCEN15) has been approved by Industry Canada
to operate with the antenna types listed below with the maximum permissible gain
and required antenna impedance for each antenna type indicated. Antenna types
not included in this list, having a gain greater than the maximum gain indicated for
that type, are strictly prohibited for use with this device.

IC Radiation Exposure Statement:

This equipment complies with IC RSS-102 radiation exposure limits set forth for an
uncontrolled environment. This equipment should be installed and operated with
minimum distance 20cm between the radiator & your body.

Operation is subject to the following two conditions: (1) this device may not
cause interference, and (2) this device must accept any interference, including
interference that may cause undesired operation of the device.

ASUS Dwupasmowa karta potaczenia bezprzewodowego
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ASUS Recycling/Takeback Services

ASUS recycling and takeback programs come from our commitment to the highest
standards for protecting our environment. We believe in providing solutions for you
to be able to responsibly recycle our products, batteries, other components as well
as the packaging materials. Please go to http://csr.asus.com/english/Takeback.htm
for the detailed recycling information in different regions.

REACH

Complying with the REACH (Registration, Evaluation, Authorisation, and Restriction
of Chemicals) regulatory framework, we published the chemical substances in our
products at ASUS REACH website at http:/csr.asus.com/english/REACH.htm.

ASUS Dwupasmowa karta potaczenia bezprzewodowego
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EC Declaration of Conformity

We, the undersigned,

=5

Inspiring Innovation « Persistent Perfection

Manufacturer: ASUSTek COMPUTER INC.
Address, City: No. 150, LI-TE RD., PEITOU, TAIPEI 112, TAIWAN R.O.C.
Country: TAIWAN

Authorized representative in Europe:

ASUS COMPUTER GmbH

Address, City:

HARKORT STR. 21-23, 40880 RATINGEN

Country:

GERMANY

declare the following apparatus:

Product name :

ASUS 300Mbps Wireless Dual-Band PCI-E Card

Model name :

PCE-N53

conform with the essential requirements of the following directives:

[X12004/108/EC-EMC Directive

[ EN 55022:2006 : 2010 (Class B)
[XI EN 61000-3-2:2006/A1 : 2009/A2 : 2009

X EN 55024 : 2010
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[X]2006/95/EC-LVD Directive

[XI EN 60950-1:2006 / A12:2011

[J EN 60065:2002+A1:2006+A11:2008

[12009/125/EC-ErP Directive

Regulation (EC) No. 1275/2008
[J EN 62301:2005
Regulation (EC) No. 642/2009

Regulation (EC) No. 278/2009
[J EN 62301:2005

[J EN 62301:2005 Ver. 111121
XCE marking
(EC conformitv markina)

Position: CEO

Name: Jerry Shen
Declaration Date: May 18, 2012
Year to begin affixing CE marking:2012

Signature :

LA

ASUS Dwupasmowa karta potaczenia bezprzewodowego



,“\
|5~ Dwupasmowa karta potaczenia bezprzewodowego PCE-N53
X

|Producent: ASUSTeK Computer Inc.
Telefon: +886-2-2894-3447
Adres:  No. 150, LI-TE RD., PEITOU, TAIPEI
112, TAIWAN
Autoryzowany ASUS Computer GmbH

Iprzedstawiciel w Europie:

Adres:  HARKORT STR. 21-23, 40880
RATINGEN, GERMANY

Autoryzowani
dystrybutorzy w Turcji:

BOGAZICI BIL GISAYAR SAN. VETIC. A.S.
Telefon: +90 212 3311000
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CIZGlI Elektronik San. Tic. Ltd. Sti.
Adres : CEMAL SURURI CD. HALIM MERIC IS
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Telefon : 0090 2123567070

EEE Yénetmeligine Uygundur.
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[1. Wprowadzenie }

1.1 Zawarto$¢ opakowania

Sprawdz, czy w opakowaniu karty sieciowej PCE-N53 WLAN znajdujg sie ponizsze
pozycje.

Karta ASUS PCE-N53 WLAN x1 + Antena dipolowa x2

Przewodnik szybkiego startu x1 + Ptyta CD ze sterownikami x1

Wspornik niskoprofilowy x1 + Karta gwarancyjna x1

% UWAGA: W przypadku uszkodzenia lub braku ktérego$ z powyzszych
e elementdéw skontaktuj sie natychmiast ze sprzedawca.

1.2 Wymagania systemowe

Przed uzyciem karty sieciowej PCE-N53 WLAN sprawdz, czy Twdj system spetnia
nastepujace wymagania:

Windows® Vista/XP/7 + Standardowe gniazdo PCI-E
512MB lub wigcej pamieci systemowej + Naped dyskow optycznych

1.3 Karta
Wskaznik stanu

LED [Stan |Wskazanie

Link Wt Pomysine potaczenie karty WLAN z siecig
bezprzewodowa.

WYL Karta WLAN jest wytaczona.

Miganie |Szybkie miganie dla 2.4G; Wolne miganie dla 5G
Tx/Rx |Miganie |Transmisja lub odbidr danych.

WL Wiaczona funkcja WPS.

WYL Nieaktywne potaczenie bezprzewodowe

Sprzetowy przycisk WPS (wytacznie dla systemu operacyjnego
Windows®)

Nacisnij sprzetowy przycisk WPS na okoto 3 sekundy lub wybierz “Use the WPS
button (Uzyj przycisku WPS)” w interfejsie kreatora WPS, a nastepnie nacisnij
przycisk sprzetowy w celu uzyskania potaczenia z siecig bezprzewodowa,

Zewnetrzna antena dipolowa

Pakiet karty PCE-N53 WLAN zawiera zewnetrzng antene dipolowa. Zalecamy
rozprostowanie anteny w celu uzyskania maksymalnego zasiegu i najlepsze;
jakosci tacza.

ASUS Dwupasmowa karta potaczenia bezprzewodowego
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2. Instalacjasterownika PCE-N53 i oprogramowania
narzedziowego

WAZNE: Zainstaluj karte ASUS PCE-N53 WLAN w komputerze przed
zainstalowaniem sterownikéw i programéw narzedziowych umieszczonych na
dotaczonej ptycie CD.

Instalowanie sterownikéw i programdéw narzedziowych Twojej karty ASUS
PCE-N53 WLAN:

1. Widz dotaczong ptyte CD ze sterownikami do napedu optycznego. Pojawi sie
ekran powitalny, jezeli funkcja Autorun (Autoodtwarzanie) jest wtgczona na Twoim
komputerze.

UWAGA: Jezeli funkcja autoodtwarzania nie jest wytaczona, kliknij dwa razy
SETUP.EXE w katalogu gtéwnym na ptycie CD.

2. Na ekranie powitalnym wybierz jezyk 3. Wyswietlony zostanie ekran
i kliknij polecenie Install Utilities InstallShield Wizard (Kreatora
(Zainstaluj programy narzedziowe)/ instalacji). Kliknij przycisk Next
Driver (sterownik). (Dalej), aby kontynuowac.
J Giities fiShicld Wizerd

=

" AsUs Wireless LAN Card

Welcome to the InstaliShield Wizard for ASUS
PCE-NS3 WLAN Card Utities & Drver

The InstlSield Wizard wiltal ASUS PCE N5IWLAN
(Card Utiies & Drver an your compuser. To certiws, lck.
o

4. Kiliknij polecenie Install (Instaluj), aby 5. Wybierz opcje Yes, | want to restart
rozpoczag instalacje. my computer now (Tak, chce teraz

ponownie uruchomié komputer).
Kliknij Finish (Zakoncz), aby
zakonczy¢ instalacje:

[ ASUS PCE-NS3 WLAN Card Utiites & Driver S installShield Wizard =) ASUS PCE-NS3 WLAN Cerd Utiities & Driver - InstllShield Wizard

Instalishield Wizard Complete.

6. Po uruchomieniu komputera wybierz -
opcje Use ASUS WLAN utilities
(Uzywanie narzedzi ASUS WLAN),
w celu umozliwienia narzedziu ASUS v
zarzadzania Twojg kartg WLAN. Kliknij
przycisk OK.

(o o] (o

ASUS Dwupasmowa karta potaczenia bezprzewodowego
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3. Konfiguracja PCE-N53 za pomoc
oprogramowania narzedziowego ASUS

3.1
W celu recznego potaczenia PCE-N53 ze stacjg (Tryb Ad Hoc):

Reczne podtaczanie do sieci bezprzewodowej

1. Kliknij prawym klawiszem myszy 2. Mozna klikng¢ Survey (Przeglad) >

ikone narzedzia konfiguracji karty
ASUS WLAN w pasku systemowym
Windows® , a nastepnie wybierz
opcje Wireless Setting (Ustawienia
bezprzewodowe).

B \Wireless Setting
& Active Configuration  »
& Help ]
& wps
% About Control Center
X Exit
3. Jezeli w AP lub stacji wiaczone sg
zabezpieczenia, dokonaj takich
samych ustawien zabezpieczer jak dla

AP lub stacji na swojej karcie WLAN.
Kliknij przycisk Save (Zapisz) .

=

S o0 cesscovs 10t tars PR G A

Search (Szukaj) w celu wyszukania
sieci bezprzewodowych. Wybierz
sie¢ (AP z listy dostepnych sieci), a
nastepnie kliknij Connect (Potacz).

e

Konfiguracja jest zakoriczona. Strona
Status (Stan) wyswietla informacje
takie jak stan skojarzenia, biezaca
szybkos$¢ transmisji danych oraz stan
potaczenia radiowego.

S o8 heetes covos 10 0u b o B PTG

Status 1P Config

ASUS Dwupasmowa karta potaczenia bezprzewodowego
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3.2 Podtaczanie do sieci bezprzewodowej z wykorzystaniem WPS

Karta sieciowa ASUS PCE-N53 WLAN obstuguje funkcje WPS pomagajaca w
prosty sposob ustawic¢ bezpieczng sie¢ bezprzewodowa,

WAZNE: Upewnij sig, ze AP lub stacja z ktérymi prébujesz sie potaczyd
obstuguja funkcje WPS.

Podtaczanie, za pomocg przycisku WPS, karty PCE-N53 do AP z wiaczonym WES

lub stacji:

1. Kliknij zaktadke WPS. 2. Wybierz opcje Join a Use the WPS
button (Uzyj przycisku WPS),

a nastepnie kliknij przycisk Next
(Dalej).

3. Naciénij przycisk WPS na AP 4. Kliknij przycisk Finish (Zakoncz).
lub stacji, celem ustanowienia Rysunek pokazuje, ze Twoja karta
potaczenia bezprzewodowego. WLAN z sukcesem potaczyta sig z
Rysunek pokazuje, ze WPS skanuje siecia.

w poszukiwaniu sieci.

Applying the wireless setting...

Cancel

ASUS Dwupasmowa karta potaczenia bezprzewodowego
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W celu podtaczenia PCE-N53 do punktu dostepowego (AP) z wiagczonym WPS lub
stacji z wykorzystaniem kodu PIN:

1. Lubwybierz Use PIN code (Uzyj kodu 2.Wprowadz 8 cyfrowy kod PIN w
PIN) interfejsie uzytkownika sieci (AP).
' Kliknij Next (Dalej).

o | AsUs ssvs s T e T T, any
= e PR S 0obps 11n DUl band wrelos R . = fSUS B ohons TITDI band woe " -

WPS Wizard WPS Wizard

Choose a connection type Enter the eight-character digital PIN code in the router's web user interface

Enler the PIN code In the rou tetace.

PIN Code:

3. Kliknij przycisk Finish (Zakoncz).
Rysunek pokazuje, ze Twoja karta
WLAN z sukcesem potaczyta sig z
siecia.

WPS Wizard

This wizard finished successfully
Pri

NetworkName: Zyxel
Passphrase: 00000000

Security: WPA-PSK TKIP

ASUS Dwupasmowa karta potaczenia bezprzewodowego
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3.3 Tryb Soft AP (Windows® XP/Vista/7)

Karta sieciowa ASUS PCE-N53 WLAN obstuguije tryb Soft AP. W tym trybie, karta
WLAN dziata jako wirtualny punkt dostepowy.

WAZNE: Przed skonfigurowaniem trybu Soft AP, podtacz komputer do
sieci przewodowej, w celu zapewnienia dostepu sieciowego dla klienta
bezprzewodowego.

Przetaczenie do trybu Soft AP:

1. Kliknij AP w celu przetaczenia na
tryb Soft AP (Programowy punkt
dostepowy).

2. Kiliknij tabele General (Ogodlne), a
nastepnie kliknij ICS w celu wigczenia
ICS. Tabela General (Ogodlne)
wys$wietla klientdw bezprzewodowych
aktualnie podtaczonych do Soft AP
(Programowy punkt dostepowy).

3. Wybierz siec (stacje) z listy
dostepnych sieci, a nastepnie kliknij
Apply (Zastosuj).

Rysunek z prawej strony pokazuje,

ze Twoja karta WLAN z sukcesem

przetaczyta sie na tryb Soft AP. oK
Ikona narzedzia ASUS WLAN Card
Setting Utility (Narzedzie ustawien karty sieciowej ASUS WLAN) # w
pasku systemowym zmienia si¢ na ikone ASUS Wireless Access Point
Utility (Narzedzie ASUS bezprzewodowego punktu dostepowego) ¥ .

y configured the Internet Conneclion Sharing (ICS).

ASUS Dwupasmowa karta potaczenia bezprzewodowego
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W trybie Soft AP (Programowy punkt dostepowy), z rozwijanej listy mozna wybra¢
czestotliwos¢ 2,4GHz lub 5GHz. Kliknij Configuration (KOnfiguracja) > Edit Config
(Edycja konfiguracji) > Wireless Mode (Tryb potaczenia bezprzewodowego).

(7S stsremies st s s e nrte e /S S POENRS ncubos 11 ol bnd iR PR A

Mozesz ograniczy¢ urzadzenia bezprzewodowe skojarzone z kartg WLAN poprzez
funkcje kontroli dostepu. Kliknij Configuration (Konfiguracja) > Edit Config
(Edycja konfiguracji) > Wireless Mode (Tryb potaczenia bezprzewodowego).

Aby wytaczy¢ funkcje kontroli dostepu, wybierz polecenie Disable (Wytacz) z listy
rozwijalnej Access Control Policy (Polityka kontroli dostepu).

W celu umozliwienia skojarzenia urzadzenia bezprzewodowego z kartg WLAN:

1. Wybierz polecenie Accept (Akceptuj) z listy rozwijalnej Access Control Policy
(Polityka kontroli dostepu).

2. Wpisz adres MAC urzadzenia w pole Access Control List (Lista kontroli
dostepu).

3. Kliknij przycisk Add (Dodaj).

Tylko urzadzenia bezprzewodowe znajdujace si¢ na liScie Akceptuj moga zostacé
skojarzone z kartg WLAN.

W celu uniemozliwienia skojarzenia urzadzenia bezprzewodowego z karta WLAN:

1. Wybierz polecenie Reject (Odrzug) z listy rozwijalnej Access Control Policy
(Polityka kontroli dostepu).

2. Wpisz odpowiedni adres MAC w polu Access Control Policy (Polityka
kontroli dostepu).

3. Kliknij przycisk Add (Dodaj).

Urzadzenia bezprzewodowe znajdujace si¢ na liscie Odrzu¢ nie moga zostac¢
skojarzone z karta WLAN.

ASUS Dwupasmowa karta potaczenia bezprzewodowego
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[4. Informacje o oprogramowaniu ]
4.1 Centrum sterowania ASUS WLAN

Centrum sterowania ASUS WLAN sktada sie z narzedzia ASUS WLAN Card
Setting Utility (Narzedzie ustawien karty sieciowej ASUS WLAN) (Station mode -
tryb stacjonarny) i narzedzia ASUS Wireless Access Point Utility (Soft AP mode)
(Narzedzie ASUS bezprzewodowego punktu dostepowego - Tryb Soft AP), ktdre
pomagajg w tatwym zarzadzaniu kartg WLAN.

4.2 Program narzedziowy ustawien dwupasmowej karty
potaczenia bezprzewodowego ASUS

Program narzedziowy ustawiert dwupasmowej karty potaczenia bezprzewodowego
ASUS udostepnia fatwy interfejs do ustawiania potaczen bezprzewodowych.

W rozdziale tym wyjasniono znaczenie przyciskow, pdl oraz opcji konfiguracji
interfejsu uzytkownika.

W celu uruchomienia narzedzia sieci bezprzewodowej, kliknij
polecenie Start > All Programs (Wszystkie programy) > ASUS
WLAN Card (Karta WLAN ASUS). lkona w pasku systemowym d B

zmienia si¢ w sposdb pokazany na rysunku.
L]+

Ikona ASUS Wireless Dual-band Card Setting Utility (Narzedzie ustawien
karty potaczenia bezprzewodowego ASUS) w pasku systemowym

Kliknij prawym przyciskiem myszy ikone ASUS Wireless Dual- = Vireless Setting
band Card Setting Utility (Narzedzie ustawien karty potaczenia |#* Active Configuration  »
bezprzewodowego ASUS) w pasku systemowym, aby wySwietlic & Help v
nastepujace opcje: B s
+ Ustawienia sieci bezprzewodowej - uruchamia narzgdzie ? about Control Center
ASUS Wireless Dual-band Card Setting Utility (Narzedzie |« ¢
ustawien karty pofaczenia bezprzewodowego ASUS).

Aktywuj konfiguracije - aktywuje wstepnie skonfigurowany profil.
Pomoc - uruchamia plik pomocy.

+ WPS - uruchamia kreatora WPS.
O Centrum sterowania - wyswietla numer wersji Centrum sterowania.

Copyright (C) ASUSTek COMPUTER INC. All Rl deserv

Version: 1.0.05 MAC: 00:0C:43:55

oK

Wyjdz z Centrum sterowania - zamyka Centrum sterowania ASUS WLAN.
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Kliknij lewym przyciskiem myszy ikone ASUS Wireless Dual-band Card Setting
Utility (Narzedzie ustawieni karty potgczenia bezprzewodowego ASUS) w pasku
systemowym, aby wyswietli¢ nastepujace opcje:

+ Radio bezprzewodowe wiaczone - wigcza radio v Wireless Radio on
bezprzewodowe. Wireless Radio off

+ Radio bezprzewodowe wytaczone - wytacza radio Search & Connect
bezprzewodowe.

+ Wyszukaj i potacz - wyswietla dostepne sieci bezprzewodowe.

Dwukrotnie kliknij ikone, aby uruchomi¢ ASUS Wireless Dual-band Card Setting
Utility (Narzedzie ustawien karty potaczenia bezprzewodowego ASUS).

Survey (Przeglad) - WysSwietla stan potaczenia:

a7
/ﬂM 200Mbps 11n Dual band Wireles wrfecd

hﬂ&u%

. Survey , | (Configuration, (__ WPS ) (_ Status

Config

SSID - wyswietla nazwe sieci bezprzewodowej, do ktdrej podtaczona jest karta
sieciowa WLAN.

Adres MAC - wyswietla adres sprzetowy karty sieciowej WLAN. Adres MAC
jest unikalnym identyfikatorem przypisanym do urzadzenia sieciowego. Sktada
sie on z szesciu grup po dwie cyfry w uktadzie szesnastkowym (0 do 9iAdo F)
oddzielonych dwukropkiem, np. 00:E0:18:F0:05:CO0.

Kanat - wyswietla kanat sieci bezprzewodowe;.

Biezaca szybko&¢ transmisji danych - wyswietla biezacq szybkos¢ transmisji
danych.

Network Type (Typ sieci) - Wyswietla typ karty WLAN, taki jak infrastruktura.
Security (Zabezpieczenie) - Wyswietla szyfrowanie sieci bezprzewodowe;.

Search (Szukaj) - Wymienia sieci bezprzewodowe z ktérymi potaczona jest karta
WLAN.
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Konfiguracja - Podstawowa e
Rodzaj sieci

Infrastruktura - wybierz tryb
infrastruktura, aby ustanowic¢
potaczenie z punktem dostepowym.

Ad Hoc - wybierz tryb Ad Hoc,
aby komunikowag sie ze stacja,.
Sie¢ Ad Hoc tworzona jest szybko
i prosto, bez wczesniejszego
planowania. Przyktadowo, mozesz
wymienia¢ notatki ze spotkania miedzy komputerami potaczonymi w sieci w sali
konferencyjnej.

Nazwa trybu dziatania & Nazwa sieci (SSID) - wpisz lub wybierz z listy rozwijalnej
SSID punktu dostepowego lub stacji z ktdrymi prébujesz sie potaczy¢. SSID musi
zawiera¢ wazne znaki i mie¢ maksymalnie 32 znaki uwzgledniajac wielko$¢ liter,
jak np Wireless LAN.

UWAGA: Jezeli chcesz, aby Twoja karta sieciowa WLAN taczyta sie z kazdym
punktem dostepowym, ktdry napotka pozostaw pole SSID puste. W trybie Ad
— Hoc nie mozesz pozostawic¢ pustego pola.

Kanat - stuzy do wyboru kanatu radiowego Twojej karty sieciowej WLAN. W
trybie Infrastruktury, Twoja karta WLAN automatycznie wybiera wiasciwy kanat
wymagany do komunikacji z punktem dostepowym, a w tym polu widoczna jest
warto$¢ Auto. W trybie Ad Hoc mozesz wybraé kanat dla swojej karty sieciowej
WLAN. Karty sieciowe WLAN w tej samej sieci mogg komunikowac sie ze sobg
jezeli majg ustawiony taki sam kanat.

Kanaty radiowe, z ktdrych mozesz korzystac¢ zalezg od przepisdw obowigzujacych
w Twoim kraju. W USA (FCC) i Kanadzie (IC), obstugiwane sg kanaty od 1 do

11. W Europie (ETSI) obstugiwane sa kanaty od 1 do 13. W Japonii (MKK)
obstugiwane sg kanaty od 1 do 14.

Szybko$¢ transmisji danych - Auto: Karta sieciowa WLAN automatycznie
dostosowuje sie do wiekszosci odpowiednich szybkosci transmisji danych.

Pozostate
Szyfrowanie - uruchamia strong wysytania szyfrowania potaczenia.

Zaawansowane - uruchamia strone Advanced (Zaawansowane). W wiekszosci
przypadkdw, nie ma potrzeby zmiany wartosci domysinych.
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Konfiguracja - Szyfrowanie
Strona Encryption (Szyfrowanie) umozliwia
konfiguracje parametréw szyfrowania
dla Twojej karty sieciowej WLAN. W celu
zapewnienia poufno$ci danych w Srodowisku
bezprzewodowym, norma |EEE 802.11
okresla algorytm WEP (Wired Equivalent
Privacy) (zabezpieczenie prywatnosci jak
w sieciach kablowych) jako zapewniajacy
prywatno$¢ transmisji podobng do uzyskiwanej w sieciach kablowych. Algorytm WEP
do szyfrowania wysytanych pakietow danych i odszyfrowywania odbieranych pakietow
danych wykorzystuje klucze. Proces kodowania moze beztadnie wymieszaé bity ramki
celem zabezpieczenia jej przed ujawnieniem innym. Algorytm WPA (Wi-Fi Protected
Access) (Chroniony dostep Wi-Fi) jest poprawiony systemem bezpieczenstwa dla
standardu 802.11, szyfrujacym dane wysytane na falach radiowych. Algorytm WPA
zostat opracowany w celu usunigcia stabo$ci algorytmu WEP.
Uwierzytelnienie sieci - stuzy do wyboru sposobu uwierzytelniania Twojej karty
sieciowej WLAN. Dostepne sg opcje:
Otwarte- ustawia prace sieci w systemie otwartym, ktdry wytacza ochrone sieci
przez uwierzytelnianie lub stosowanie w sieci szyfrowania WEP.
Udostepniona - ustawia prace sieci w trybie Klucza wspétdzielonego,
wykorzystujacym w sieci szyfrowanie WEP.
WPA-PSK/WPA2-PSK - stosuje klucz wstepny WPA Pre-Shared Key/WPA2
Pre-Shared Key (Klucz wstepny WPA/Klucz wstepny WPA2) do uwierzytelniania
w trybie infrastruktury.
Szyfrowanie danych - w trybach uwierzytelniania Otwarte i Udostepniane
dostepne sg opcje: None (Brak) i WEP.
Brak - wytgcza ochrone szyfrowaniem Twojej karty sieciowej WLAN.
WEP - szyfruje dane przez wystaniem ich z komputera. Mozesz komunikowaé
sie z urzadzeniami korzystajacymi z tych samych kluczy WEP.
W trybach uwierzytelniania WPA-PSK/WPA2-PSK dostgpne sg opcje: TKIP

(Temporal Key Integrity Protocol) (Protokdt integralnosci klucza tymczasowego) i
AES (Advanced Encryption Standard) (Norma zaawansowanego szyfrowania).

TKIP - dynamicznie generuje unikalne klucze do szyfrowania pakietéw danych.

AES - zapewnia silniejsze zabezpieczenie i zwigksza zlozonos¢ szyfrowania
bezprzewodowego. Jest to metoda szyfrowania z wykorzystaniem symetrycznych
blokdw 128-bitowych, pracujaca réwnolegle w wielu warstwach sieci.
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Klucz sieci bezprzewodowej (WEP) - Ta opcja staje sie¢ konfigurowalna po
wybraniu WEP w polu Data encryption (Szyfrowanie danych). 64-bitowy klucz WEP
wykorzystuje 5 znakow ASCII (10 cyfr szesnastkowych). 128-bitowy klucz WEP
wykorzystuje 13 znakéw ASCII (26 cyfr szesnastkowych).

Format klucza - umozliwia wybdr formatu klucza:
Przypisanie reczne (WPA i WPA2) - umozliwia reczne przypisanie kluczy WEP.

Dtugosé¢ klucza - umozliwia wybdr dtugosci klucza. Dla szyfrowania
64-bitowego kazdy klucz sktada sie z 10 cyfr szesnastkowych lub 5 znakdw
ASCII. Dla szyfrowania 128-bitowego kazdy klucz sktada sie z 26 cyfr
szesnastkowych lub 13 znakéw ASCII.

Select one as your Default Key (Wybierz jeden jako swdj Klucz domysiny)
- umozliwia wybdr jednego z czterech kluczy WEP jako klucza domy$inego.

Konfiguracja - Zaawansowane

Strona Advanced (zaawansowane)
przeznaczona jest dla doswiadczonych
uzytkownikdw, do ustawiania dodatkowych
parametréw karty sieciowej WLAN.
Zalecamy zachowanie wartosci domysinych.

Prog RTS (0-2347) - funkcja RTS/CTS
(Request to Send/Clear to Send) (zadanie
rozpoczecia transmisji/gotowos$¢ urzadzenia
do transmisji) wykorzystywana jest do
minimalizaciji kolizji miedzy stacjami bezprzewodowymi. Kiedy wtgczone jest
RTS/CTS, router wstrzymuje sie z wysytaniem ramki danych dopdki nie zostanie
zakoriczone kolejne uzgodnienie RTS/CTS. Wiacz RTS/CTS ustawiajac okreslony
prdg wielkosci pakietu. Zalecana jest warto§¢ domysina (2347).

Prég fragmentacji (256-2346) - fragmentacja wykorzystywana jest do dzielenia
ramek 802.11 na mniejsze czesci (fragmenty) kidre sg oddzielnie wysytane do
miejsca przeznaczenia. Witacz fragmentacje ustawiajac okreslony prog wielkosci
pakietu. Jezeli wystepuje nadmierna ilos¢ kolizji w sieci WLAN, wykonaj préby z
réznymi wielko$ciami fragmentaciji, celem zwiekszenia niezawodnosci transmisji
ramek. Do normalnego uzytkowania zalecana jest warto§¢ domysina (2346).

Tryb preambuly - stuzy do wyboru trybu preambuty. Domysina warto$¢ to Auto
(Automatyczne). .
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5. Konfiguracja karty sieciowej PCE-N53 za
pomoca ustugi Windows® WZC

Aby potaczy¢ karte sieciowg PCE-N53 z siecig bezprzewodowa za pomoca, ustugi
Windows® WZC:

1. Kliknij lewym przyciskiem ikone w & Wireless Setting
zasobniku ASUS WLAN Control

Center, a nastgpnie kliknij Exit & Active Configuration  »
(Zakoncz). Nastapi wytaczenie ASUS
WLAN Control Center. @ Help »
Kliknij Windows Wireless & wes
(Bezprzewodowe potaczenie =
Windows) w celu uzycia. % About Control Center

X Bt
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[6. Rozwigzywanie probleméw ]

W rozdziale tym zmieszczono rozwigzania problemdw, ktére mozesz napotkac
podczas instalowania lub uzytkowania karty sieciowej ASUS PCE-N53 WLAN.
Skontaktuj sie z wykwalifikowanym technikiem serwisu, w celu uzyskania pomocy
jezeli problem wystepuje nadal, zastosowaniu rozwigzan wykrywani usterek.

W jaki sposob moge zweryfikowac, czy moja karta sieciowa WLAN
jest prawidtowo zainstalowana?

1.

Kliknij prawym przyciskiem myszy polecenie My Computer (M6j komputer) w
menu Start, ta nastepnie wybierz Properties (Wtasciwosci).

. Wybierz zaktadke Hardware (Sprzet) i kliknij Device Manager (Menadzer

urzadzen).

. Kliknij dwukrotnie Network adapters (Karty sieciowe).

. Dwukrotnie kliknij ASUS Wireless LAN Card. Wyswietlone zostanie okno

ASUS Wireless LAN Card Properties (Wiasciwosci karty ASUS Wireless
LAN Card).

. Sprawdz Device status (Stan urzadzenia), aby zobaczy¢, czy karta sieciowa

WLAN dziata poprawnie.

Moja karta sieciowa WLAN nie moze potaczy¢ sie z zadnym punktem
dostepowym.

Sprawdz, czy Network Type (Rodzaj sieci) jest ustawiony na tryb
Infrastructure (Infrastruktura).

Sprawdz, czy SSID Twojej karty sieciowej WLAN jest takie samo jak punktu
dostepowego, z ktdrym chcesz sie potaczyc.

Sprawdz, czy ustawiania parametru Encryption (Szyfrowanie) Twojej karty
sieciowej WLAN sg takie same, jak punktu dostepowego, z ktdrym chcesz sie
potaczyc.

Moja karta sieciowa WLAN nie moze potaczy¢ sie ze stacjq lub karta
WLAN.

Sprawdz, czy Network Type (Rodzaj sieci) jest ustawiony na tryb Ad Hoc.

Sprawdz, czy SSID Twojej karty sieciowej WLAN jest takie samo jak stacji lub
karty WLAN, z ktdrymi chcesz sie potaczyc.

Sprawdz, czy Channel (Kanat) Twojej karty sieciowej WLAN jest taki sam jak
stacji lub karty WLAN, z ktdrymi chcesz sie potaczyc.

Sprawdz, czy ustawienia parametru Encryption (Szyfrowanie) Twojej karty
sieciowej WLAN sg takie same jak stacji lub karty WLAN z ktdrymi chcesz sig
potaczyc.
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Jakos¢ potaczenia jest zta i sita sygnatu jest staba.

Twoja karta sieciowa WLAN powinna znajdowac sie z dala od kuchenek
mikrofalowych lub duzych przedmiotéw metalowych, celem uniknigcia zaktdcen
radiowych. Ustaw odpowiednio antene karty sieciowej WLAN.

Zbliz karte sieciowg WLAN do punktu dostepowego, stacji lub karty WLAN z
ktorymi chcesz sie potaczyd.

Protoké6t TCP/IP nie wiaze sie z karta sieciowa WLAN.

Sytuacja taka wystepuje wowczas, gdy Twoj komputer ma sze$¢ powigzan TCP/IP
w Windows® 98 lub dziesig¢ powigzar w Windows® Me. Ograniczenia takie
tworzone sg przez system operacyjny Microsoft®.

Rozwigzanie: Jezeli Twoj komputer ma juz maksymalng, liczbe powigzan TCP/
IP, przed zainstalowaniem sterownika karty sieciowej WLAN usun jedna z kart
sieciowych z konfiguraciji sieci.
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[7. Stownik

Punkt dostepowy

Urzadzenie sieciowe, kidre moze ptynnie taczyc sieci przewodowe i
bezprzewodowe. Punkty dostepowe w potaczeniu z systemem dystrybucii
wspomagajg, tworzenie wielu komdrek radiowych, ktdre pozwalajg na roaming
potaczen.

Ad Hoc

Sie¢ bezprzewodowa ztozona ze stacji znajdujacych sie we wiasnym zasiegu
komunikacji (brak punktu dostepowego).

Szybko$§¢é podstawowa
Ta opcja umozliwia okreslenie szybkosci transmisji danych.

BSS (Basic Service Area [Podstawowy obszar ustugil)
Zestaw stacji kontrolowanych przez pojedynczg funkcje koordynacii.

Szerokopasmowy
Typ transmisji danych, w ktorym pojedynczy nosnik (taki jak kabel) przesyta
jednoczesnie kilka kanatéw danych.

Kanat

Przypadek uzycia nosnika dla celdw przekazywania jednostek protokotéw
danych, kdre moga by¢ uzywane réwnoczesnie, w tej samej wielkosci, z innymi
przypadkami uzycia nosnika (w innych kanatach) przez inne przypadki tej samej
warstwy fizycznej, z akceptowanym niskim wspdtczynnikiem btedéw ramek
spowodowanych wzajemnymi zaktdceniami.

Klient
Klient to komputer PC typu desktop lub komputer przenosny, podtaczony do sieci.
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COFDM (dla 802.11a lub 802.11g)

Moc pojedynczego sygnatu jest niewystarczajaca do zachowania odlegtosci
zblizonych do 802.11b w Srodowisku 802.11a/g. W celu kompensaciji, opracowana
zostata nowa technologia szyfrowania warstwy fizycznej rozniaca sie od tradycyjnej
technologii bezposredniej sekwencji rozwijanej wspétczesnie. Technologia ta

jest okreslana jako COFDM (kodowane OFDM). COFDM zostata rozwinieta
specjanie do stosowania wewnatrz pomieszczen i oferuje wydajnos¢ duzo wyzsza
od rozwigzan szerokiego spketrum. COFDM dziata poprzez podziat jednego
wysokiej szybkosci no$nika danych na kilka subnosnikow o nizszej szybkosci,
ktdre nastepnie sg transmitowane réwnolegle. Kazdy nosnik wysokiej szybkosci
ma szerokos¢ 20 MHz i jest dzielony na 52 subkanaty, kazdy o szerokosci okoto
300 KHz. COFDM wykorzystuje 48 tych subkanatow na dane, a pozostate cztery
sg uzywane do korekcji btedow. COFDM zapewnia wyzsze szybkosSci przesyfania
danych i wysoki stopieni przywracania odbic wielu Sciezek, dzieki jego schematowi
szyfrowania i korekcji bteddw.

Kazdy subkanat w implementacji COFDM ma szerokos¢ okoto 300 KHz. W
wolniejszym koricu gradientu szybkosci, jest uzywane BPSK (binarne kliczowanie
fazy) do odkodowania 125 Kbps danych na kanat, co daje szybko$¢ przesytania
danych 6.000-Kbps lub 6 Mbps. Poprzez wykorzystanie quadrature phase shift
keying (4-wartosciowe kluczowanie z przesuwem fazy), mozna podwoi¢ ilos¢
kodowanych danych do 250 Kbps na kanat, uzyskujac szybkos¢ przesytania
danych 12 Mbps. A przez przez zastosowanie 16-poziomowego kodowania
4-wartosciowego kodowania z modulacjg amplitudy 4bity na herc, mozna
osiagna¢ szybkosc przesytania danych 24 Mbps. Standard 802.11a/g okresla,

ze wszystkie produkty zgodne z 802.11a/g musza obstugiwac te podstawowe
szybkosci przesyfania danych. Standard ten umozliwia rozszerzenie przez
dostawce schematu modulacji poza 24 Mbps. Nalezy pamigtac, ze im wiecej
zakodowanych jest bitéw na cykl (herc), tym bardziej sygnat jest podatny na
zakidcenia i wygtuszanie i w ostatecznie skrocenie zasiegu, dopdki nie nastapi
uzyskanie wzrostu mocy wyjscia.

Domysiny klucz

Ta opcja umozliwia wybranie domys$inego klucza WEP. Ta opcja umozliwia
uzywanie klucza WEP bez konieczno$ci jego zapamigtania lub zapisania. Klucze
WEP wygenerowane z uzyciem Diugie hasto sg zgodne z innymi produktami
WLAN. Opcja Dtugie hasto nie jest tak bezpieczna jak przydzielanie reczne.

Nazwa urzadzenia

Okreslana rowniez jako ID klienta DHCP lub nazwa sieci. Czasami dostarczana
przez ISP (Dostawca ustugi potaczenia z Internetem), gdy do przydzielania
adreséw uzywane jest DHCP.

DHCP (Dynamic Host Configuration Protocol [Protokét dynamicznej
konfiguracji hostal))

Protokét ten umozliwia automatyczne przydzielenie pojedynczego adresu IP
komputerowi (lub wielu komputerom w sieci) z serwera DHCP.
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Adres serwera DNS (System nazw domeny)

DNS umozliwia komputerom hosta Internetu uzyskanie nazwy domeny i jednego
lub wigcej adresu IP. Serwer DNS utrzymuje baze danych komputeréw hosta i ich
odpowiednich nazw domeny oraz adreséw IP dlatego, gdy uzytkownik wprowadzi
nazwe domeny do przegladarki Internetu, zostanie odestany do prawidtowego
adresu IP. Adres serwera DNS uzywany przez komputery w sieci domowej to
lokalizacja serwera DNS przydzielona przez ISP (Dostawca ustugi potaczenia z
Internetem).

Modem DSL (Cyfrowa linia abonencka)

Modem DSL wykorzystuije istniejace linie telefoniczne do transmisji danych z
wysoka szybkoscia.

Rozpraszanie widma z kluczowaniem bezposrednim (dla
802.11b)

Rozpraszanie widma (szerokopasmowe) wykorzystuje waskopasmowy sygnat
do przekazywania transmisji przez segement pasma czestotliwosci radiowej
lub widmo. Kluczowanie bezposrednie to technika rozpraszania widma, gdzie
transmitowany sygnat jest emitowany przez okre$lony zakres czestotliwosci.

Systemy kluczowania bezposredniego komunikujg sie poprzez ciagte nadawanie
nadmiarowych wzorcow bitdw, nazywanych sekwencjg wtracona. Kazdy bit
transmitowanych danych jest mapowany w chipy lub ponownie aranzowany

do postaci pseudo losowego kodu w celu uformowania sekwencji wtracenia.
Sekwencja wtracenia jest taczona ze strumieniem nadawanych danych w celu
utworzenia wygnatu wyjscia.

Klienci sieci bezprzewodowej odbierajg transmisje kluczowania bezposredniego
poprzez wykorzystanie kodu rozpraszania w celu zamapowania chipdw w
okreslonej sekwencji wirgcania z powrotem na bity dla odtworzenia oryginalnych
danych, nadawanych przez urzadzenie bezprzewodowe. Przejmowanie i
dekodowanie transmisji kluczowania bezposredniego wymaga predefiniowanego
algorytmu do powigzania kodu rozpowszechniania wykorzystywanego przez
urzgdzenie transmisji bezprzewodowej z odbierajacym mobilnym klientem
bezprzewodowym.

Algorytm ten jest ustanowiony przez specyfikacje IEEE 802.11b. Nadmiarowos¢
bitowa w obrebie sekwencji wiracenia umozliwia odtwarzanie przez mobilnego
klienta bezprzewodowego oryginalnego wzoru danych, nawet jesli bity w
sekwencji wtracania zostaty uszkodzone w wyniku zaktdcenia. Stosunek chipdw
na bit jest nazywany wspdtczynnikiem rozpowszechniania. Wysoki wspétczynnik
rozpowszechniania zwigksza odpornosc sygnatu na zakidcenia. Niski wspétczynnik
rozpowszechniania zwigksza szeroko$¢ pasma dostepna dla uzytkownika.
Urzadzenie bezprzewodowe wykorzystuje statg szybkos¢ chipdw 11Mchipdw/s

dla wszystkich szybkosci przesytania danych, ale wykorzystuje rézne schematy
modulacji do dekodowania wigkszej liczby bitéw na chip z wigkszymi szybkosciami
przesytania danych. Urzadzenie bezprzewodowe moze wykonywaé transmisje
danych z szybkoscig 11 Mbps, ale obszar pokrycia wynosi mniej niz 1 lub 2 Mbps,
poniewaz obszar pokrycia zmniejsza si¢ wraz ze wzrostem szerokosci pasma.
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Szyfrowanie

Zapewnia poziom zabezpieczenia dla bezprzewodowej transmisji danych. Opcja
ta umozliwia okreslenie 64-bitowego lub 128-bitowego klucza WEP. Szyfrowanie
64-bitowe sktada sie z 10 liczb szesnastkowych lub 5 znakdw ASCII. Szyfrowanie
128-bitowe sktada si¢ z 26 liczb szesnastkowych lub 13 znakéw ASCII.

64-bitowe i 40-bitowe klucze WEP wykorzystujg te samg metode szyfrowania i
moga wspotdziataé w sieciach bezprzewodowych. Ten nizszy poziom szyfrowania
WEP wykorzystuje 40-bitowy (10 liczb szesnastkowych przydzielanych przez
uzytkownika) tajny klucz i 24-bitowy wektor inicjowania przydzielony przez
urzadzenie. 104-bitowe i 128-bitowe klucze WEP wykorzystujg te samg metode
szyfrowania.

Aby mozna byto ustanowi¢ potaczenie, klienci sieci bezprzewodowej musza
posiadac identyczne klucze WEP co punkt dostepowy. Nalezy zapisac klucze
szyfrowania WEP.

ESS (Extended Service Set [Rozszerzony zestaw ustug])

Zestaw jednej lub wigcej wspét-potaczonych podstawowych zestawdw ustug
(BSS) i zintegrowanych sieci LAN (local area network) mozna skonfigurowac jako
Extended Service Set (Rozszerzony zestaw ustug).

ESSID (Identyfikator rozszerzonego zestawu ustug)

Taki sam ESSID nalezy wprowadzi¢ do bramy i do kazdego z klientéw sieci
bezprzewodowej. ESSID to unikalny identyfikator sieci bezprzewodowe;.

Ethernet

Najbardziej powszechnie uzywana metoda dostepu do sieci LAN, zdefiniowana
przez standard IEEE 802.3. Ethernet jest zwykle wspdtdzielonym medium w sieci
LAN, co oznacza, ze wszystkie urzadzenia w segmencie sieci wspotdziela taczng
szeroko$¢ pasma. Sieci Ethernet dziatajg z szybkoscig 10Mbps uzywajac CSMA/
CD do kabli 10-BaseT.

Firewall

Firewall okresla, ktdre informacje moga wchodzi¢ i wychodzi¢ z sieci. NAT moze
utworzy¢ naturalny firewall, poprzez ukrycie dla Internetu adresdw IP sieci lokalnej.
Firewall zapobiega dostepowi do komputera i mozliwemu uszkodzeniu lub
przegladaniu plikéw wszystkie osoby spoza sieci.

Brama

Punkt sieciowy, ktdry zarzadza catym ruchem w sieci oraz dostepem do Internetu i
potaczeniem z inng siecia,.
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ICS

ICS wykorzystywane jest do wspodtdzielenia potaczenia z Internetem jednego
komputera z pozostatymi komputerami w Twojej sieci. Kiedy ten komputer zostanie
podtaczony do Internetu, cata komunikacja do i z Internetu w Twojej sieci wysytana
bedzie przez ten komputer, ktdry nazywany jest hostem. Pozostate komputery
moga wysytac i odbiera¢ e-mail i uzyskiwac dostep do sieci w taki sposdb, jakby
byty bezposrednio potaczone z Internetem.

IEEE

Institute of Electrical and Electronics Engineers (Instytut Inzynierdw Elektrykow i
Elektronikéw). IEEE ustanawia standardy dotyczace sieci, wiacznie z sieciami LAN
Ethernet. Standardy IEEE zapewniajg mozliwos¢ wspdtpracy pomiedzy systemami
tego samego typu.

IEEE 802.11

IEEE 802.xx to zestaw specyfikacji dla sieci LAN z IEEE (Institute of Electrical and
Electronic Engineers [Instytut Inzynieréw Elekirykdw i Elektronikéw]). Wiekszos¢
sieci przewodowych jest zgodna z 802.3, specyfikacjg dla CSMA/CD opartg na
sieciach Ethernet lub 802.5, specyfikacja dla sieci token ring. 802.11 definiuje
standard dla bezprzewodowych sieci LAN zawierajac trzy niekompatybilne

(nie wspdtpracujace ze soba) technologie: FHSS (Frequency Hopping Spread
Spectrum [Rozpraszanie widma z kluczowaniem bezposrednim]), DSSS (Direct
Sequence Spread Spectrum [Rozpraszanie widma z kluczowaniem bezposrednim])
i Podczerwien. 802.11 okresla kontrole dostepu do wykrywania nosnika i
specyfikacje warstwy fizycznej dla bezprzewodowych sieci 1 i 2 Mbps.

IEEE 802.11a (54Mbity/sek.)

Poréwnanie z 802.11b: Standard 802.11b zostat opracowany do dziatania w pasmie
ISM (Industrial, Scientific and Medical [Przemystowe, Naukowe i Medyczne])
2,4-GHz, z wykorzystaniem technologii rozpraszania widma z kluczowaniem
bezposrednim. Standard 802.11a, z drugiej strony, zostat opracowany do dziatania
w czesciej alokowanym pasmie 5-GHz UNII (Unlicensed National Information
Infrastructure [Pasmo niezastrzezone]). W przeciwienistwie do 802.11b, standard
802.11a rdzni sie od tradycyjnej technologii rozpraszania widma, wykorzystujac
schemat zwielokrotnienia z podziatem czestotliwosci, co jest tatwiejsze w
zastosowaniach biurowych.

Standard 802.11a, ktdry obstuguje szybkosci przesytania danych do 54 Mbps,

to Fast Ethernet analogiczny do 802.11b, kidry obstuguje szybkosci przesytania
danych do 11 Mbps. Podobnie jak Ethernet oraz Fast Ethernet, 802.11b i 802.11a
uzywaja identycznych adreséw MAC (Media Access Control [Kontrola dostepu
do nos$nikow]). Jednakze, jesli Fast Ethernet wykorzystuje ten sam schemat
kodowania warstwy fizycznej jako Ethernet (tylko szybciej), 802.11a wykorzystuje
catkowicie inny schemat kodowania, nazywany OFDM (orthogonal frequency
division multiplexing [ortogonalne zwielokrotnienie z podziatem czestoliwosci]).
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Widmo 802.11b jest osiagane przez nasycenie z telefonéw bezprzewodowych,
kuchenek mikrofalowych i innych technologii bezprzewodowych, takich jak
Bluetooth. Dla kontrastu, widmo 802.11a jest wzglednie wolne od zak{dcen.

Standard 802.11a zwigksza wydajnos¢ wyzszych czestotliwosci, w ktdrych dziata.
Teoria ograniczania czestotliwosci, emitowanej energii i odlegtosci razem z
Poréwnanie z 802.11g: 802.11a to standard dla punktéw dostgpowych i kart
NIC, ktdry pojawit sie na rynku okoto sze$¢ miesiecy wczesneij niz 802.11g.
802.11a dziata w pasmie czestotliwosci 5GHz z dwunastoma oddzielnymi

nie naktadajacymi sie kanatami. W rezultacie, uzyskuje sie do dwunastu

punktéw dostepowych ustawionych na rézne kanaty w tym samym obszarze,

bez wzajemnego zakidcania. Utatwia to znacznie przydziat kanatéw punktow
dostepowych i znacznie zwigksza przepustowos¢ bezprzewodowej sieci LAN, jaka
mozna uzyskac¢ w danym obszarze. Dodatkowo, zaktdcenia RF sg znacznie mniej
prawdopodobne z powodu mniej zattoczonego pasma 5 GHz.

IEEE 802.11b (11Mbitéw/sek.)

W 1997, IEEE (Institute of Electrical and Electronics Engineers [Instytut
Inzynieréw Elektrykdw i Elektronikéw]) zaadoptowat standard 802.11 dla urzadzen
bezprzewodowych dziatajacych w pasmie czestotliwosci 2,4 GHz. Ten standard
obejmuje postanowienia dla trzech technologii radiowych: rozpraszanie widma z
kluczowaniem bezposrednim, rozszerzone widmo z przemienng, czgstotliwoscig

i podczerwien. Urzadzenia zgodne ze standardem 802.11 dziatajg z szybkoscig
przesytania danych 1 lub 2 Mbps.

W 1999, IEEE utworzyt standard 802.11b. Standard 802.11b jest bardzo podobny
do standardu 802.11 poza tym, ze 802.11b udostepnia szybko$¢ przesytania
danych do 11 Mbps dla urzadzen rozpraszania widma z kluczowaniem
bezposrednim. W standardzie 802.11b, urzadzenia kluczowania bezposredniego
moga dziata¢ z szybkoscig 11 Mbps, 5.5 Mbps, 2 Mbps lub 1 Mbps. Zapewnia to
wspotdziatanie z istniejacymi urzadzeniami bezposredniego kluczowania 802.11,
ktdre dziatajg wytacznie z szybkoscig 2 Mbps.

Urzadzenia rozpraszania widma z kluczowaniem bezpo$rednim rozprzestrzeniajg
sygnat radiowy w zakresie czestotliwosci. Specyfikacja IEEE 802.11b alokuje
pasmo czestotliwosci 2,4 GHz do 14 naktadajacych sie dziatajacych kanatdw.
Kazdy kanat odpowiada rdznym zestawom czestotliwosci.

IEEE 802.11g

802.11g to nowe rozszerzenie 802.11b (uzywane w wigkszosci wspdtczesnych
bezprzewodowych sieci LAN), ktdre rozszerzaja szybkosci przesytania danych
802.11b do 54 Mbps w pasmie 2,4 GHz z uzyciem technologii OFDM (ortogonalne
zwielokrotnienie z podziatem czgstoliwosci). 802.11g umozliwia wseczng zgodnosé
z urzadzeniami 802.11b, jednak wytacznie z szybkoscig 11 Mbps lub nizsza, w
zaleznosci od zakresu 0 obecnosci przeszkdd.
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Infrastruktura

Sie¢ bezprzewodowa ktdrej centrum jest punkt dostgpowy. W tym srodowisku,
punkt dostepowy nie tylko zapewnia komunikacje z siecig przewodowa, ale réwniez
uzgadnia ruch sieciowy z bezposrednim sasiedztwem.

IP (Protokot Internetowy)

Standardowy protokdt TCP/IP, kidry definiuje datagram IP jako jednostke informacii
przekazywang w Internecie i udostepnia baze dla ustugi bezpotaczeniowego
dostarczania pakietow. IP obejmuje jako czes¢ integralng kontrolg ICMP i protokdt
komunikatu btedéw. Udostepnia funcjonalny ekwiwalent ustug sieciowych OSI ISO.

Adres IP

Adres IP to 32-bitowy numer, ktdry identyfukuje kazdego nadawce lub odbiorce
informacji wysytanych przez Internet. Adres IP sktada sie z dwdch czesci:
identyfikatora okreslonej sieci w Internecie i identyfikatora okreslonego urzadzenia
(ktore moze by¢ serwerem lub stacjg robocza) w tej sieci.

Pasma ISM (Przemystowe, naukowe i medyczne)

Pasma czestotliwosci radiowej autoryzowane przez FCC (Federal Communications
Commission [Federalna Komisja ds. Zaktdcen]) dla bezprzewodowych sieci LAN.
Pasma ISM sg alokowane w czestotliwosciach 902 MHz, 2,400 GHz i 5,7 GHz.

ISP (Dostawca ustugi potaczenia z Internetem)

Organizacja, ktdéra zapewnia dostep do Internetu. Maty ISP udostepnia ustuge
poprzez modem i ISDN, a wiekszy oferuje takZe potaczenia przez linie prywatne
(T1, czesciowe T1, itd.).

LAN (Lokalna sie¢ komputerowa)

Sie¢ komunikacyjna, ktdra obstuguje uzytkownikéw w zdefiniowanym obszarze
geograficznym. Korzysci obejmuja udostepnianie Internetu, pliki i wyposazenie jak
drukarki i urzadzenia pamigci masowej. Do potaczenia ze sobg komputeréw PC
czesto oferowane jest specjalne okablowanie sieciowe (10 Base-T).

Adres MAC (Kontrola dostepu do no$nikéw)
Adres MAC to adres sprzetowy urzadzenia podtaczonego do sieci.

NAT (Translacja adresu sieciowego)

NAT maskuje grupe adresow IP sieci lokalnej przed siecig zewnetrzna,
umozliwiajac komputerom z sieci lokalnej wspétdzielenie pojedynczego konta
ISP. Ten proces umozliwia wszystkim komputerom z sieci domowej korzystanie
z jednego adresu IP. Umozliwia to dostep do Internetu z dowolnego komputea w
sieci domowej, bez koniecznosci dokupowania dalszych adreséw IP od ISP,
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NIC (Karta interfejsu sieciowego)

Adapter sieciowy wtozony do komputera, umozliwiajacy podtaczenie komputera
do sieci. Odpowiada za konwersje danych zapisanych w komputerze do postaci
transmitowanej lub odbieranej.

Pakiet

Podstawowa jednostka wiadomosci do komunikacji w sieci. Pakiet zwykle obejmuje
informacje o trasie, dane i czasami informacje o detekcji btedu.

Dtugie hasto

Program narzedziowy Wireless Settings wykorzystuje algorytm generowania
czterech kluczy WEP na bazie wpisanej kombinaciji.

PCMCIA (Personal Computer Memory Card International Association)

Stowarzyszenie Personal Computer Memory Card International Association
(PCMCIA) opracowuje normy kart komputerowych zwanych poprzednio kartami
PCMCIA. Dostepne sg karty trzech typdw i majg one wielkos¢ zblizong do

kart kredytowych. Jednak rézna szeroko$¢ kart powoduje, ze majg one réwne
grubosci - 3,3 mm (Typ 1), 5,0 mm (Typ I1) i 10,5 mm (Typ Ill). Karty te moga by¢
wykorzystywane do réznych funkcji w tym jako karty pamieci, karty modemowe
przewodowe lub modemy bezprzewodowe.

PPP (Protokot Point-to-Point)

PPP to protokét komunikacji pomiedzy komputerami wykorzystujacy interfejs
szeregowy, zwykle komputer osobisty podtagczony poprzez linig telefoniczng do
serwera.

PPPoE (Protokét Point-to-Point over Ethernet)

Protokdt Point-to-Point to metoda bezpiecznej transmisji danych. PPP wykorzystuje
Ethernet do potaczenia z ISP.

Preambuta

Umozliwia ustawienie trybu preambuty dla sieci jako Dtuga, Krétka lub
Automatyczna. Domysiny tryb preambuty to Diuga.
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Terminy RF (Radio Frequency [Czestotliwo$¢ radiowa]): GHz, MHz,
Hz

Miedzynarodowa jednostka pomiaru czestotliwosci to Hertz (Hz), ekwiwalent
starszej jednostki liczby cykli na sekunde. Jeden megaherc (MHz) to jeden milion
Hercow. Jeden gigaherc (GHz) to jeden miliard Hercéw. Standardowa czestotliwos¢é
pradu elektrycznego w USA wynosi 60 Hz, czestotliwos¢ nadawania AM wynosi
0,55-1,6 MHz, czestotliwos$¢ nadawania FM to 88-108 MHz, a bezprzewodowe
sieci LAN 802.11 dziatajg z czestotliwoscig 2,4 GHz.

SSID (Identyfikator ustawienia ustugi)

SSID to nazwa grupy wspétdzielona przez kazdego cztonka sieci bezprzewodowe;.
Potaczenie moze nawigzac tylko jeden klient PC z tym samym SSID. Wigczenie
opcji Response to Broadcast SSID requests (Odpowiadanie na zadania przestania
SSID) , umozliwia przestanie przez urzadzenie jego SSID w sieci bezprzewodowe;.
UmozZzliwia to innym urzadzeniom bezprzewodowym wyszukanie i ustanowienie
komunikaciji z urzadzeniem. Usuniecie zaznaczenia tej opcji, ukrywa SSID, aby
zapobiec przed rozpoznaniem i potaczeniem z urzadzeniem innych urzadzen.

Stacja
Dowolne urzadzenie, z dostepem do nosnika bezprzewodowego IEEE 802.11.

Maska podsieci

Maska podsieci to zestaw czterech liczb skonfigurowanych w formie adresu IP. Jest
wykorzystywana do tworzenia liczb adresow IP, uzywanych w obrebie okreslonej
sieci.

TCP (Protokét kontroli transmisji)

Standardowy protokdt warstwy transportowej, ktdre zapewnia petny dupleks,
ustuge strumienia danych, od ktdrej zalezy wiele protokotow aplikacji. TCP
umozliwia przetwarzanie lub wysytanie strumieni danych przez jedne urzadzenie
w celu przetworzenia przez drugie. Oprogramowanie z implementacjg TCP zwykle
dziata w systemie operacyjnym i wykorzystuje IP do transmisji informacji w sieci.

WAN (Rozlegta sie¢ komputerowa)

System potgczonych razem sieci LAN. Sie¢, ktdra taczy komputery znajdujace sie
w oddzielnych miejscach, (np., rézne budynki, miasta, kraje). Internet jest siecig
rozlegta.

WECA (Organizacja Zgodnos$ci Bezprzewodowej Sieci
Ethernet)

Grupa przemystowa certyfikujaca interoperacyjnosc i zgodnos$¢ miedzy réznymi
dostawcami zgodnych ze standardem IEEE 802.11b bezprzewodowych urzgdzen
sieciowych obstugujacych WPA (Wi-Fi Protected Access) (Chroniony dostep Wi-Fi)
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WPA (Zabezpieczony dostep do sieci Wi-Fi)

WPA (Wi-Fi Protected Access [Zabezpieczony dostep do sieci Wi-Fi]) to
poprawiony system zabezpieczenia dla 802.11. Jest to cze$¢ standardu
zabezpieczenia 802.11i draft. WPA obejmuje protokdt TKIP (Temporal Key Integrity
Protocol) oraz MIC (Message Integrity Check [Funkcja kontrolna wiadomosci])
oraz inne poprawki WEP, takie jak filtrowanie Weak IV (Initialization Vector [Wektor
inicjowania]) oraz generowanie Random IV (Losowe V). TKIP wykorzystuje
802.1x do rozmieszczenia i zmiany kluczy tymczasowych w przeciwienstwie do
statycznych kluczy WEP uzywanych w przesziosci. Jest to znaczaca poprawa

w stosunku do WEP. WPA to czes$¢ petnego rozwigzania zabezpieczenia. WPA
wymaga takze w rozwigzaniach zabezpieczenia serweréw uwierzytelniania.

Wymagania

(1) Punkt dostepowy zgodny z WPA lub router sieci bezprzewodowej, (2) System
operacyjny z aktualizacjg obstugi WPA. W systemie XP, wymagana jest ustuga
Windows Zerowa konfiguracja. Uzytkownicy moga pobra¢ w tym miejscu poprawke
WPA dla Windows XP:

http://microsoft.com/downloads/details.aspx?Familyld=009D8425-CE2B-47A4-
ABEC-274845DC9E91&displaylang=en

Nalezy pamietad, ze ta poprawka wymaga instalacji poprawki Windows XP Service
Pack 1, dostepnej tutaj: http://www.microsoft.com/WindowsXP/pro/downloads/
servicepacks/spi/default.asp

Dla wczes$niejszych systemdw operacyjnych Windows, wymagany jest zamiennik
WPA, taki jak klient Funk Software’s Odyssey Client.

WLAN (Bezprzewodowa lokalna sie¢ komputerowa)

Jest to grupa komputerdw i innych urzadzen potaczonych bezprzewodowo w
matym obszarze. Sie¢ bezprzewodowa odnosi si¢ do sieci LAN lub WLAN.
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